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Forsakrings AB Gota Lejon rutin
for utkontraktering av tjanster

Enligt G6ta Lejons strategi for sdkerhet grundar sig pa den befintliga riskstrategin inom
bolagets riskhanteringssystem vilket &r att 6ka sannolikheten for att bolaget ska uppna de
strategiska malen. Sakerhetsstrategin faststdller en strukturerad och langsiktig inriktning
for hur organisationen ska skydda sina tillgangar, sakerstélla verksamhetens kontinuitet
och bygga en motstandskraftig sakerhetskultur. Effekter av odnskade och ovintade
héndelser ska minimeras. Sékerhetsstrategin utgor dven bolagets IKT-strategi.
Sékerhetsstrategin strategi giller all verksamhet bolaget bedriver, oavsett om den utfors
internt eller av extern part. Strategin ska alltid beaktas, oavsett om det géller
verksamhetsplanering, organisations- och verksamhetsutveckling, dagligt arbete eller
system och tjadnster.

Bolagets rutin for utkontraktering av tjanster tydliggdr hur Gota Lejons strategi for IKT-
tredjepartsrisk ska genomforas.

Rutinen har upprittats i enlighet med

e DORA Artikel 28-30

e RTS 2024/1773

o EBA riktlinjer for utkontraktering (EBA/GL/2019/02)

e Kommissionens delegerade forordning (EU) 2024/1774 (RTS om IKT-
riskhanteringsverktyg, metoder och processer)

Syftet med denna rutin

Denna rutin utg6r bolagets arbetsgéng infor utkontraktering av tjénster.

Rutinen ska foljas infor samtliga upphandlingar och inkdp, inkl nytt inférande eller byte
av tjdnst hos befintlig leverantor.
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Vem omfattas av rutinen

Denna rutin géller tills vidare for Forsakrings AB Gota Lejon.

Rutinen omfattar alla kontraktsforslag. Hela rutinen ska foljas dér en IKT-
tredjepartsleverantor ska tillhandahélla en IKT-tjénst som stodjer ndgon del av
verksamheten (avsett om funktionen bedoms som kritisk/viktig eller inte). Rutinen
avbryts efter forsta steget om detta resulterar i att en IKT-tjdnst inte kommer att
tillhandahallas.

Koppling till andra styrande dokument

e Forsdkrings AB Gota Lejons riktlinje for riskhantering och intern styrning och
kontroll
e Forsikrings AB Goéta Lejons riktlinje for sikerhet

Stodjande dokument

e Gota Lejons forteckning ver bolagets leverantdrer, tjdnster och
kritikalitetsbeddmning

Rutin

Foljande steg ska gas igenom infor utkontraktering av tjanster.

Steg 1. Behovsbeskrivning och férsta klassificering

Syfte: Att beskriva behov och gora en forsta beddomning om den planerade 19sningen
medfor tillhandahéllande av en IKT-tjénst av en tredjepartsleverantor.

Ansvarig funktion: Procességare och/eller avtalsansvarig ansvarar for att genomfora
steget. Samverkan ska ske med IT-strateg.

Aktiviteter

a) Beskriv behovet (syfte, process, berorda anvindare internt och externt,
beroenden)

b) Identifiera om losningen innebér anvandning av extern IKT-
tredjepartsleverantorer. Anvénd forteckning i Bilaga 2 som hjélp i denna
beddmning

¢) Kontrollera mot befintliga interna 16sningar — kan behovet 1sas internt via
befintliga tjdnster?

d) Gor en forsta bedomning om tjansten kan komma att stodja en kritisk eller viktig
funktion enligt Dora, dvs kan avbrott i tjdnsten ha vdsentlig paverkan pa bolagets
finansiella stéllning, regelefterlevnad eller kontinuitet?

e) Dokumentera om drendet ska klassas som kritisk/viktig eller icke kritisk/viktig
funktion
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Om ovanstaende behovsbeskrivning resulterar i att 16sningen inte innebér anvindning av
extern IKT-tredjepartsleverantdr avslutas processen efter detta steg. Denna bedomning
ska motiveras och dokumenteras (se nedan). Fortsatt arbete utfors i enlighet med process
for ink6p/upphandling. Om leverantdren utgor utlagd verksamhet ska bolagets styrande
dokument for uppdragsavtal och utlagd verksamhet foljas.

Dokumentation
Kort beskrivning innehallande

e Beskrivning av behov och omfattning
e Beskrivning av foreslagen IKT-tjanst, alt varfor tjédnsten inte utgér IKT-tjdnst
e Prelimindr beddmning av kritisk/viktig eller icke kritisk/viktig funktion

Godkiinnande
Steget godkénns av [T-strateg, resultatet levereras till Riskansvarig.
Referenser till Dora-artikel/teknisk standard

e Dora artikel 3 (definitioner), artikel 5 (styrning och organisation), artikel 6 och 8
(identifikation, klassificering och dokumentation av IKT-stodda funktioner och
IKT-tillgangar)

e EBA riktlinjer for utkontraktering (EBA/GL/2019/02)

Steg 2 — Fortsatt bedomning av funktion och IKT-tjanst

Om den tjénst som ska utkontrakteras &r en befintlig tjanst ska det avgoras om den
tidigare genomforda bedémningen ska dndras eller kvarsta.

Syfte: Att avgdéra om den berérda funktionen &r kritisk eller viktig enligt Dora och
ddrmed omfattas av skdrpta krav.

Ansvarig funktion: Processdgare. Samrad ska ske med riskansvarig och/eller
avtalsansvarig, sdkerhetschef, regelefterlevnad och IT-strateg.

Aktiviteter

a) Kartldgg berdrd process, ingdende delprocesser och beroenden till andra system,
leverantorer, informationsfléden.

b) Gor en bedomning avseende kritisk/viktig funktion baserat pé foljande:

e Péverkan pa finansiell stéllning vid avbrott eller fel

e Risk for att avbrott eller fel medfor att bolaget inte kan uppfylla tillstdnds- eller
regelkrav

e Risk for att avbrott eller fel far betydande paverkan pa bolagets kontinuitet i
leverans mot kund

¢) Dokumentera motivering till klassificering av kritiskt/viktig funktion eller ej
kritisk/viktig funktion

d) Sikerstill att dokumentationen foljer Géta Lejons forteckning dver bolagets
leverantdrer, tjdnster och kritikalitetsbedomning

Dokumentation
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Protokoll dver klassificiering, inkl motivering och rekommendation till beslut.
Godkidnnande

Steget godkédnns av Riskansvarig i samrdd med IT-strateg och sékerhetschef.
Referenser till Dora-artikel/teknisk standard

e Dora artikel 8:1, 8:5 (krav pa identifikation, klassificering och dokumentation av
funktioner, tillgdngar och processer, inkl beroenden till IKT-
tredjepartsleverantorer)

e Dora artikel 24:4a (krav pa att bedoma om kontraktuellt arrangeman avser IKT-
tjanster som stodjer kritisk eller viktig funktion innan avtal)

e Kommissionens delegerade forordning (EU) 2024/1774 (RTS om IKT-
riskhanteringsverktyg, metoder och processer)

Steg 3 Samrad med regelefterlevnadsfunktion

Syfte: Att sikerstilla att inga regelverk hindrar eller begransar utkontrakteringen samt att
identifiera eventuella krav som behdver beaktas infor upphandling och avtalsskrivning.

Ansvarig funktion: Bolagscontroller i samrdd med regelefterlevnad.
Aktiviteter

a) ldentifiera vilken lagstiftning som tillimpas for den specifika funktionen som ska
utkontrakteras (t ex Solvens II, FAL, GDPR)

b) Kontrollera om funktionen omfattas av sérskilda begransningar for
utkontraktering relaterat till Solvens II eller annat relevant regelverk

¢) Beddm om det kan finnas hinder i att uppfylla tillsynsvillkor

d) Beddm om anmélan behdver goras till Finansinspektionen

e) Dokumentera slutsatser och eventuella regulatoriska villkor sdsom krav pa
avtalstexter, rapporteringsskyldigheter eller geografiska begransningar

Dokumentation

Samrad med regelefterlevnadsfunktionen, som biléggs beslutsunderlaget.
Godkinnande

Steget godkénns av Riskansvarig i samrdd med IT-strateg och sékerhetschef.
Referenser till Dora-artikel/teknisk standard

e Dora artikel 28:4b (krav att bedéma om tillsynsvillkor for utkontraktering &r

uppfyllda)
e Dora artikel 5 (ledningens ansvar att godkénna alla IK T-arrangemang)
. tRTS‘ [ Kommenterad [PW1]: Ev ytterligare krav?
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Steg 4 Riskanalys av den planerade IKT-utkontrakteringen (inkl
koncentrationsrisk)

Syfte: Att identifiera och bedoma samtliga relevanta risker kopplade till det foreslagna
kontraktuella arrangemanget, inkl IK T-risker, regelefterlevnadsrisker och IKT-
koncentrationsrisk

Ansvarig funktion: Processdgare och/eller avtalsansvarig i samarbete med sékerhetschef
och IT-strateg. Om funktionen r en kritisk/viktig funktion ska &ven riskansvarig delta.

Aktiviteter

a) Finns det genomford informationsklassning som riskanalysen kan utgé fran? Om
inte genomfor klassning enligt separat informationsklassning. Beakta sérskilt om
den planerade utkontrakteringen medfor att nya, &nnu ej klassade,
informationsmingder kommer att produceras.

b) Identifiera risker for konfidentialitet, riktighet och tillgdnglighet enligt anvisning
for riskhantering.

¢) Bedom IKT-koncentrationsrisk avseende:

e Kan det kommande avtalet medfora att Gota Lejon forlédgger flera kritiska/viktiga
tjénster hos samma leverantor?

e Ar leverantdren svar att ersitta?

¢ Finns langa underleverantdrskedjor, sérskilt i tredjeland?

Dokumentation
Riskanalys dver utkontrakteringen.
Godkinnande

Riskansvarig. Om utkontrakteringen avser kritisk/viktig funktion ska rapport presenteras
for och godkénnas av ledning.

Referenser till Dora-artikel/teknisk standard

e Dora artikel 28:4c (identifiera och bedoma alla relevanta risker inklusive IKT-
koncentrationsrisk)

e Dora artikel 29 (Prelimindr bedémning av IKT-koncentrationsrisk, utbytbarhet
och underleverantorskedjor)

e Dora artikel 8 (identifikation av IKT-tillgangar och beroenden)

e Kommissionens delegerade forordning (EU) 2024/1774 (RTS om IKT-
riskhanteringsverktyg, metoder och processer)

Steg 5 Due diligence och lamplighetsbedémning av IKT-
tredjepartsleverantor

Syfte: Att sikerstilla att den kommande leverantdren &r lamplig, finansiellt stabil och
uppfyller relevanta informationssikerhets- och kontinuitetskrav innan avtal tecknas.

Ansvarig funktion: Sikerhetschef i samrdd med inkdpsansvarig, IT-strateg och
riskansvarig
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Aktiviteter

Om utkontrakteringen innebér kop pa ramavtal ska nedanstaende aktiviteter genomforas
innan avrop gors. Om utkontrakteringen innebér en upphandling ingér nedanstaende
aktiviteter i arbetet med kravspecifikationen.

a) Bedom (vid avrop) eller kravstill leverantorens finansiella stillning och
langsiktiga stabilitet.

b) Bedom (vid avrop) eller kravstill leverantorens status inom informations- och
cybersidkerhet. Som underlag kan kravkatalog via KLASSA anvéndas.

c) Sikerstill att utfallet av kravstéllningen dokumenteras och bevaras. En samlad
beddmning enligt accepterad /ej accepterad /accepterad med villkor ska finnas
tillsammans med anbudsutvérdering

Dokumentation

Dokumenterad beddmning av kravstédllning. Detta kan vara en kravspecifikation ifylld av
leverantdren tillsammans med samlad bedomning enligt accepterad /ej accepterad
/accepterad med villkor. Dokumentationen diariefors tillsammans med avtalet.

Godkinnande

IT-strateg godkdnner sékerhetsdelen av upphandlingsunderlag. Sdkerhetschef godkénner
overgripande lamplighetsbedomning som del av beslutsunderlaget.

Referenser till Dora-artikel/teknisk standard

e Dora artikel 28:4d (genomfora due diligence-granskning av potentiella
tredjepartsleverantorer av IKT-tjanster)

e Dora artikel 28:5 (Endast ingé avtal med leverantorer som uppfyller lampliga
standarder for informationssékerhet)

e EBA riktlinjer for utkontraktering (EBA/GL/2019/02)

Steg 6 Bedomning av intressekonflikter

Syfte: Att identifiera och hantera potentiella intressekonflikter relaterade till den
foreslagna utkontrakteringen.

Ansvarig funktion: Bolagscontroller i samrad med regelefterlevnadsfunktionen
Aktiviteter

a) Identifiera potentiella intressekonflikter, t ex om leverantdren har dubbla roller
eller om tillhandahéllandet av tjénsten kan skapa nya risker.

b) Bedom om intressekonflikterna kan hanteras genom avtal, styrning,
organisatoriska atgirder eller andra kontroller

¢) Dokumentera bedomningen, identifierade konflikter och foreslagna motétgérder

Dokumentation
Beddmning av intressekonflikter, som bilaga till beslutsunderlag/dokumentation.

Godkinnande
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Bolagscontroller bekréftar att intressekonflikter ér identifierade och hanterade pa ett
acceptabelt sétt.

Referenser till Dora-artikel/teknisk standard

e Dora artikel 28:4¢ (krav att identifiera och bedoma intressekonflikter som
utkontraktering kan orsaka)

e Dora artikel 28:5 (Endast ingé avtal med leverantorer som uppfyller lampliga
standarder for informationssékerhet)

o EBA riktlinjer for utkontraktering (EBA/GL/2019/02)

Steg 7 Framtagning av avtalsutkast
Syfte: Att ta fram avtalsutkast som innehaller samtliga Dora-krav.

Ansvarig funktion: Procességare/avtalsansvarig, vid behov i samrad med riskansvarig
och/eller IT-strateg

Aktiviteter

a) Uppritta avtals- och SLA-forslag i enlighet med Gota Lejons avtalsmall for
Dora-tillagg.

Dokumentation

Avtalsutkast, forslag till SLA samt eventuella ytterligare bilagor.
Godkinnande

Avtalutkast godkénns av Vd.

Referenser till Dora-artikel/teknisk standard

e Dora artikel 30.

Steg 8 Strategi for uttrade och kontinuitetsplanering

Detta steg omfattar endast leverantorsavtal som omfattar IKT-tjanster som stodjer
kritiskt/viktiga funktioner.

Syfte: Att sikerstilla att G6ta Lejon kan ldmna avtalet utan oacceptabel storning och
upprétta verksamhetens kontinuitet vid leverantérsproblem eller avslut.

Ansvarig funktion: Processdgare/avtalsansvarig i samrad med riskansvarig och
regelefterlevnad.

Aktiviteter

a) Utforma uttriadesstrategi for IKT-tjanster som stodjer kritiskt/viktiga funktioner
e Undersok mojlighet till alternativa 16sningar (intern 19sning/annan leverantdr)
e Se dver tidslinje och aktiviteter vid 6vergang

b) Sékerstdll att uttrddesstrategin aterspeglas i avtalsvillkoren

¢) Koppla uttriddesstrategin till bolagets kontinuitetsarbete

d) Dokumentera testplan for uttrddesstrategin
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Dokumentation

Skriftlig uttradesstrategi.

Godkinnande

Godkénns av ledning.

Referenser till Dora-artikel/teknisk standard

e Dora artikel 28:7-8 (krav pa att kunna séga upp avtal samt ha dokumenterade
exitstrategier).
e Dora artikel 11 (krav pa kontinuitet)

Steg 9 Samlat beslutsunderlag och beslutsprocess

Syfte: Att sékerstdlla att bolagets ledning fattar beslut pé ett korrekt, dokumenterat och
sparbart underlag, i linje med Doras krav pé styrning, ansvar och strategi for
tredjepartsrisk.

Ansvarig funktion: Processdgare/avtalsansvarig
Aktiviteter

a) Sammanstdll beslutsunderlag bestadende av steg 1-8 ovan.
b) Forbered beslutsmening utifran alternativen Godkann/Avsla/Godkénn med
villkor.

Dokumentation

e Samlat beslutsunderlag.
e Protokoll fran beslut.

Godkiannande
All utkontraktering som omfattar IKT-tjanster beslutas av vd.
Referenser till Dora-artikel/teknisk standard

e Dora artikel 5 (ledningens ansvar for IKT-risk)
e Dora artikel 6 (IKT-riskhanteringsram)
e Dora artikel 28:2 (Strategi for IKT-tredjepartsrisk)

Steg 10 Forberedelse av uppdatering av register éver IKT-
tredjepartsleverantorer

Uppdatering av register sker efter avtalstecknande. All information méste dock vara
framtagen fore beslut.

Syfte: Att sékerstdlla att all information som krévs enligt Dora for registret 6ver IKT-
tredjepartsleverantorer finns framme och ér kvalitetssikrad innan avtal tecknas, samt att
all dokumentation ar komplett for intern och extern granskning.
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Ansvarig funktion: IT-strateg i samrad med Procességare/avtalsansvarig och
bolagscontroller.

Aktiviteter
a) Uppdatera register dver leverantorer i enlighet med instruktion.
Dokumentation
Uppdaterat register 6ver leverantorer.
Godkinnande
IT-strateg godkdnner register.
Referenser till Dora-artikel/teknisk standard

e Dora artikel 28:3, 9 (krav pa register 6ver kontraktmissiga arrangemang)

Bilaga 1 - Checklista

1. Ar funktionen och IKT-tjinsten korrekt klassificerad och dokumenterad (steg 1-
2)?

Ar alla relevanta lagkrav och tillsynsvillkor identifierade (steg 3)?
Finns en dokumenterad riskanalys inkl koncentrationsrisk (steg 4)?

Ar due diligence pa leverantdren komplett och dokumenterad (steg 5)?
Har intressekonflikter identifierats och hanterats (steg 6)?

Har rétt avtalsmall anvénts (steg 7)?

Om kritisk/viktig funktion — finns strategi for uttrade (steg 8)?

Har ledning fatt komplett beslutsunderlag och fattat beslut (steg 9)?
Ar alla uppgifter klara for uppdatering av register dver IKT-
tredjepartsleverantorer (steg 10)?

00N kWD

Bilaga 2 - Definition av leverantorer av IKT-tjanster

Alla foretag som tillhandahéller IKT-tjénster, inklusive:

e Molntjénstleverantdrer: laaS, PaaS, SaaS (AWS, Azure, Google Cloud, etc.)
e Hosting: Datacenter, colocation, managed hosting

e Sikerhet: Antivirus, brandvégg, SIEM, SOC

e Programvara som tjénst: Core banking, CRM, ERP, analys

e Nitverk: Uppkoppling, telekommunikation, CDN

e Betalningar: Processorer, acquirers, gateways

e Support och underhall: IT-tjanster, applikationssupport

e Backup och DRP: Backup- och aterstéllningslosningar
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